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1. INTRODUCCION

Dentro del Componente 11 del Plan de Recuperacion, Transformacion y Resiliencia, la
Inversion 3 — Transformacion Digital y Modernizacion del Ministerio de Politica Territorial y
Funcién Publica y de las Administraciones de las CCAA y las EELL, persigue la modernizacién
de las Comunidades Auténomas y las Entidades Locales de forma coherente y coordinada
con las inversiones realizadas a nivel transversal por la Administracién General del Estado,
de acuerdo con los criterios de consistencia e impacto esperados por la Comisién Europea.
Asimismo, esta modernizacidén se alineara con la Estrategia Digital 2025 y con el Plan de

Digitalizacion de las Administraciones Publicas 2021-2025.

En este sentido, se presenta una Guia de Requisitos de proyectos que orienten las
propuestas de las Entidades Locales, de mas de 50.000 habitantes en el marco de la
convocatoria de subvenciones de 2022, estableciendo criterios técnicos para estos
proyectos, tanto desde un punto de vista global como para cada una de las lineas

estratégicas definidas para esta convocatoria.

La presente guia tiene un caracter meramente informativo y no sustituye, en ningun caso, a
la normativa comunitaria y nacional y a las instrucciones o indicaciones que, en aplicacidon

de esta normativa, pudieran dictar los drganos competentes en la materia.
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2. REQUISITOS DE LAS ACTUACIONES SUBVENCIONABLES

Las actuaciones que se propongan deberan cumplir con todos los siguientes requisitos:

= Alineamiento con los planes estratégicos: Plan Nacional de Recuperacién,

Transformacion y Resiliencia, Agenda Espafia Digital 2025 y Plan de Digitalizacion de

las Administraciones Publicas.

= Interoperabilidad entre servicios. Se facilitarda la integracion con proyectos,

plataformas e iniciativas de similar naturaleza, especialmente con las de la

Administracion General del Estado.

= Reutilizacién. Los proyectos desarrollados podran ser objeto de reutilizacion por

otras Administraciones que lo requieran si su naturaleza lo permite.

= Las Administraciones receptoras de fondos se comprometen a aportar datos para

facilitar la oferta de servicios a la ciudadania a través de “Mi carpeta ciudadana”, con

el objetivo de conformar un espacio de datos eficiente y eficaz para la ciudadania y

las empresas.

= Las Administraciones facilitaran la integracién de informacién en las plataformas

comunes de gestion de contratacion publica electrénica y de subvenciones que se

indiquen.
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3. CRITERIOS DE ELEGIBILIDAD DE LOS PROYECTOS

En este apartado se presentan los requisitos globales, atendiendo a los criterios de
elegibilidad y a las actuaciones que puedan desarrollar las entidades locales en el marco de

esta convocatoria.

A) ALINEAMIENTO ESTRATEGICO DE LOS PROYECTOS

El objetivo general que deben perseguir las actividades financiadas mediante esta accién es
contribuir a que las entidades locales completen proyectos que, dentro de las lineas
estratégicas de la Estrategia Digital 2025 y el Plan de Digitalizacion de las Administraciones

Publicas, favorezcan su transformacidn digital a fin de mejorar su funcionamiento.
Los proyectos a desarrollar por las EELL deberan adecuarse a las siguientes estrategias:

e Alineamiento con los objetivos del Plan Nacional de Recuperacion, Transformacion y

Resiliencia.

o Promover la cohesion econdmica, social y territorial de la UE.

o Fortalecer la resiliencia y la capacidad de ajuste de los Estados miembros.

o Mitigar las repercusiones sociales y econédmicas de la crisis de la COVID-19.

o Apoyar las transiciones ecoldgica y digital.

o lgualdad de género.

e Alineamiento con los objetivos de la Agenda Espana Digital 2025.

o Actualizar las infraestructuras tecnolégicas de las Administraciones Publicas.

o Disponer de servicios publicos a través de aplicaciones moviles.


https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/07102020_PlanRecuperacion.pdf
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/07102020_PlanRecuperacion.pdf
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720-Espa%C3%B1aDigital_2025.pdf

o Simplificar y personalizar la relacién de la ciudadania y las empresas con las

Administraciones.

e Alineamiento con la Estrategia Nacional de Inteligencia Artificial de acuerdo con los

siguientes objetivos:

o Alinear las politicas nacionales destinadas a fomentar el desarrollo y el uso de

la Inteligencia Artificial en Espaia.
o Reforzar la excelencia en tecnologias y aplicaciones de Inteligencia Artificial.
o Fortalecer la colaboracion entre los sectores publico y privado.

e Alineamiento con la Estrategia Nacional de Ciberseguridad de acuerdo a los

siguientes objetivos:

o Seguridad y resiliencia de las redes y los sistemas de informaciéon y

comunicaciones del sector publico y de los servicios esenciales.

o Cultura y compromiso con la ciberseguridad y potenciacion de las

capacidades humanas y tecnoldgicas.

e Alineamiento con el Esquema Nacional de Interoperabilidad y las Normas Técnicas

de Interoperabilidad correspondientes.
LOS PROYECTOS DE LAS EELL DEBERAN PERSEGUIR LOS SIGUIENTES OBJETIVOS

= Mejora de la accesibilidad de los servicios publicos digitales a los ciudadanos y
empresas.

e Reduccion de la brecha digital.

e Mejora de la eficiencia y eficacia de los empleados publicos.

e Reutilizacidn de los servicios y soluciones digitales construidas.

e Utilizacién activa de las tecnologias emergentes en el despliegue de nuevos servicios

digitales (chatbots, automatizacion y robotizacién, plataformas, etc.).


https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/ENIA2B.pdf
https://www.dsn.gob.es/es/documento/estrategia-nacional-ciberseguridad-2019
https://www.boe.es/buscar/act.php?id=BOE-A-2010-1331

B) FINANCIACION

La inversién 3 del Componente 11 esta dirigida a la transformacion digital y modernizaciéon
de las distintas administraciones publicas y dispone de una financiacién que asciende a
1.000 millones de euros en el periodo 2021-2023. De esta cantidad se destinardn, a lo largo
del periodo 2021-2023, 578,6 millones de euros a las comunidades auténomas y 391,4
millones de euros a las entidades locales. Esta convocatoria 2022 de subvenciones para
entidades locales de mas de 50.000 habitantes cuenta con un presupuesto de 3,37 millones
de euros y se dirige especificamente a las 7 entidades que no agotaron el importe maximo

asignado en la convocatoria de 2021 mediante la Orden TER/1204/2021.

C) GESTION Y SEGUIMIENTO DE PROYECTOS

Los proyectos que se presenten deberan facilitar la informaciéon necesaria para facilitar su
posterior seguimiento de acuerdo con los mecanismos de seguimiento asociados al modelo
de reporte para el seguimiento del Plan Nacional de Recuperacion, Transformaciéon y

Resiliencia.

D) REQUISITOS GENERALES PARA LA PRESENTACION DEL PROYECTO TECNICO

Las entidades beneficiarias deberan tener en cuenta los siguientes aspectos en la

elaboracién de los proyectos técnicos que presenten:

e Elaborar una memoria técnica descriptiva del proyecto, que se acompaiiard de
aquellos documentos que se identifiguen como necesarios de acuerdo con la
normativa reguladora de la convocatoria. La memoria técnica se adecuard a lo

especificado en el apartado 4 de la presente guia.

e Elaborar el resumen ejecutivo del proyecto, que se adecuara al modelo establecido

en la presente guia y que incluird un plan de ejecucion de los trabajos, junto con un



cronograma de la ejecucidn de las actuaciones concretas, asi como indicadores de

seguimiento.
e Facilitar la informacién para el seguimiento del estado de ejecucion del proyecto.

e Otras actuaciones que se identifiquen como relevantes.

E) TIPOS DE ACTUACIONES SUBVENCIONABLES COMUNES A LAS LINEAS
ESTRATEGICAS

Los gastos elegibles deberan ajustarse a las siguientes tipologias de actuaciones:
¢ Infraestructuras TIC asociadas al despliegue de servicios de valor afadido.
= |nfraestructuras de almacenamiento.
= Infraestructuras de redes.
= Infraestructuras de sistemas.
= |nfraestructuras de comunicaciones.
= |nfraestructuras de servidores.
= |nfraestructuras de estaciones de trabajo.
= |nfraestructuras de seguridad TI.
= Soporte de aplicaciones.
e Servicios TIC asociados al despliegue e implantacién de soluciones.

= Disefio funcional, procedimental, organizativo y tecnolégico de los procesos
de operacién y de atencién mediante tecnologias chatbots, junto con la

integracion de funciones de soporte, apoyo a la gestion del despliegue, y el



apoyo a la gestién de los recursos tecnoldgicos utilizados en los servicios

asociados a la formacidn.
Diseio e implantacién funcional, procedimental, organizativo y tecnolégico.

Implantacion de las herramientas, infraestructuras, equipamiento vy
aplicaciones de gestién necesarias, de acuerdo con los requerimientos
funcionales y de seguridad, establecidas por el Esquema Nacional de

Seguridad.

Desarrollo de los servicios sobre las herramientas tecnoldgicas, portales y

aplicaciones moviles.

Operacion de los servicios de soporte funcional y técnico en el uso y la

gestidn de las aplicaciones, sistemas de informacién y comunicaciones.

Servicio de licencias: RPA, BPM u otras requeridas por el proyecto.

Construccion de soluciones tecnoldgicas.

Soluciones basadas en tecnologias emergentes (Cloud, IA, Big Data, etc.).

Soluciones virtuales como servicio (Maquinas Virtuales, Big Data, IA, etc.).

Comunicacion y Gestidn del cambio asociado al proyecto.

Disefio de un plan tanto de comunicacion de la transformacion digital como

de gestidn del cambio.

Desarrollo y ejecucién del plan tanto de comunicacién de la transformacion

digital como de gestidn del cambio.

Medicion del Plan a través de indicadores.

Tareas de control, evaluacidn, auditoria técnica, etc., de los programas disefiados.

Auditoria técnica.



= Coordinacion, gestidn y apoyo técnico al seguimiento de proyectos durante

la ejecucion de trabajos.

= Otros trabajos de seguimiento y control.



4. Documentacion de los
proyectos







4. DOCUMENTACION DE LOS PROYECTOS

En este apartado se describe los principales documentos que deberan entregar las
entidades locales solicitantes para hacer posible la valoracion técnica de sus proyectos y la

comprobacion de su adecuacion a los requisitos establecidos.

La documentacion técnica de los proyectos se compone de la memoria técnica y el
resumen ejecutivo de proyecto, asi como el certificado indicado en el articulo 15.3.d) de la
Orden de bases reguladoras de la convocatoria. Por cada uno de los proyectos que se

presenten, se deberan cumplimentar los documentos indicados.

4.1. Memoria técnica del proyecto

La memoria técnica del proyecto, que tendra una extension maxima de 40 paginas, tiene la
finalidad de describir las actuaciones a desarrollar para la ejecucién del proyecto propuesto.
La informacion recogida debe dar el suficiente detalle como para trazar las actividades

descritas con los objetivos estratégicos del Componente 11.

Debido a la diversidad de proyectos que contempla la convocatoria, no se facilitara una
plantilla para este documento, sino un indice de contenidos imprescindibles. Asi, la memoria

contendra la informacién que se detalla a continuacion.
4.1.1. Datos del solicitante

Se deben incluir datos como el nombre de la Administracién solicitante del proyecto y la
unidad administrativa a la que se circunscribe el mismo, asi como los datos de la persona de

contacto responsable del proyecto.
4.1.2. Datos del proyecto
Se deben incluir, al menos, los siguientes datos:

- El titulo del proyecto, en el que se ha de identificar el contenido del proyecto de

forma especifica, clara y concisa, de tal manera que permita identificar facilmente la



relevancia de los objetivos, evitando titulos generales. Debe coincidir con el titulo
incluido en la solicitud.

- Linea estratégica a la que se vincula, asi como identificacidn inicial de los problemas
o retos detectados y objetivos principales y que deberdn estar alineados con los
objetivos previstos en la linea estratégica.

- Objetivos especificos del proyecto e hitos propuestos, asi como los datos que
provean de informacidn para la implementacién del proyecto y la distribucién anual
del coste total estimado del proyecto. Deben estar alineados con el Componente
11.13 del PRTR, concretamente los hitos 167 y 169, y el objetivo 168, asi como el
indicador de seguimiento 168.1.

- Plan de implementacion, que detallara los elementos que se indican a continuacién:

o Descripcidn de cada una de las actuaciones a desarrollar, sostenibilidad y
aspectos innovadores.

o Cronograma, desglosado por actuacion.

o Presupuesto, desglosado por actuacion.

o Importe total del proyecto y coste subvencionable para el que se solicita

financiacion.

Método de gestidn y descripcién de equipo técnico.

Sistema de seguimiento y control.

Medidas de informacién y publicidad.
Se debe proveer de evidencia, andlisis y datos que motiven la necesidad del proyecto.

Asimismo, el proyecto debe estar alineado con la guia de requisitos de elegibilidad para
cada uno de los contenidos que la guia ofrece: actuaciones financiables, tipologia de

proyecto e indicadores.
4.1.3. Datos e indicadores para el seguimiento

Los datos e indicadores deben incorporar aquellos datos que provean del alineamiento
estratégico de todos los documentos tanto de alto nivel para el reporte a la Comision

Europea (Plan de Recuperacidn, Transformaciéon y Resiliencia y el Componente 11 de



Modernizacién de las Administraciones Publicas) como de aquellos para la gestion vy
seguimiento a nivel nacional (sistema de seguimiento del PRTR y seguimiento del Plan de
Digitalizacion de las Administraciones Publicas 2021-2025 y su Eje 3), asi como aquellos que
provean de informacion a nivel regional y los que puedan contribuir con otra informacién a
alto nivel para continuar las transiciones ecoldgica/energética, digital y de mejora al

empleo.

4.2. Resumen ejecutivo del proyecto

El resumen ejecutivo del proyecto permitird a la Secretaria General de Administracion
Digital (SGAD) valorar su inclusion en el Componente 11 del Plan Nacional de Recuperacion,
Transformacién y Resiliencia, concretamente en lo referido a la Inversién 3, en coordinacién
con el Plan de Digitalizacidn de las Administraciones Publicas, asi como su alineamiento con
las caracteristicas requeridas en la Orden reguladora de las subvenciones y en las

instrucciones que se aprueben, asi como servir de base para el seguimiento posterior.

En el Anexo | de esta guia se incluye una plantilla para este resumen ejecutivo, el cual tendrd
una extension maxima de 15 paginas y deberd contener toda la informacion relevante del
proyecto, asi como los hitos y objetivos necesarios para efectuar el seguimiento. Esta
plantilla establece la estructura que debera tener el documento, los distintos apartados y
elementos de informacidén que deberdn proporcionarse como minimo, en el mismo orden y

respetando el formato establecido.

4.3. Certificacion de adecuacion y alineamiento con el C11 del PRTR

Las Entidades Locales incluirdn en su solicitud una Certificacion en la que indicaran que el
proyecto se encuadra en alguna de las actuaciones subvencionables previstas en el articulo 5 de
la Orden reguladora, cumple con los requisitos previstos en el articulo 6 y que esta alineado con
los objetivos del Plan de Digitalizacion de las Administraciones Publicas 2021-2025 y del
Componente 11 del PRTR, asi como los hitos 167 y 169 y el objetivo 168, de acuerdo con los

requisitos establecidos en la convocatoria y con la normativa europea y nacional de aplicacién.



En el Anexo Il de esta guia se incluye el modelo a utilizar para dicha certificacion.



5. Proyectos prioritarios y
obligatorios







5. PROYECTOS PRIORITARIOS Y OBLIGATORIOS

La convocatoria de subvenciones establece que, al objeto de garantizar la maxima eficiencia
en la aplicacion de los fondos y lograr con las actuaciones el mayor impacto para la
ciudadania en su conjunto, las entidades beneficiarias priorizardn los proyectos que se

sefialan a continuacion:

= Prioridad 1. Proyecto en la Linea 5. Puesta en marcha de un Centro de Operaciones
de Ciberseguridad (COCS), en los términos que se recogen en esta guia técnica.

= Prioridad 2. Proyecto en la Linea 1. Administracién orientada al ciudadano.
Desarrollo de los tres servicios mas utilizados por los ciudadanos en modo App mdvil
o a través de una interfaz adaptable (“responsive”) integrada en Mi Carpeta
Ciudadana de la AGE.

= Prioridad 3. Proyecto en la Linea 2. Operaciones inteligentes. Puesta a marcha de un
proyecto para automatizar procesos de prestacion de servicios al ciudadano

= Prioridad 4. Proyecto en la Linea 1. Administracién orientada al ciudadano.
Desarrollo o adaptacion de servicios exentos de barreras transfronterizas para

ciudadanos y empresas europeos

Las entidades beneficiarias deberdn incluir necesariamente en su propuesta el proyecto
seflalado como prioridad 1. En el caso de que la entidad beneficiaria dispusiera ya de
proyectos en marcha para el establecimiento de un COCS, o tuviera cubiertas las
necesidades en este dambito, en los términos aqui recogidos, deberd justificarlo mediante
declaracién responsable y quedara, por tanto, exenta, pudiendo dedicar la financiacion
contemplada a la priorizacion establecida o, en su caso, a las actuaciones subvencionables

recogidas en cualquiera de las guias estratégicas recogidas en esta guia.



5.1. Prioridad 1. Proyecto en la Linea 5. Puesta en marcha de un Centro de

Operaciones de Ciberseguridad

Proyecto de implantacion de centros de operaciones de ciberseguridad en las entidades
locales beneficiarias y su integraciéon en la red nacional de centros de operaciones de

ciberseguridad.

La linea de inversion LES5. Ciberseguridad tiene como objetivo garantizar la sequridad de las
infraestructuras, comunicaciones y servicios digitales prestados por las administraciones
publicas y mejorar sus capacidades de prevencion, deteccion y respuesta ante incidentes de

cibersequridad.

Se plantea como proyecto necesario el despliegue de Centros de Operaciones de
Ciberseguridad que proporcionen servicios de seguridad a las entidades beneficiarias,

segun el enfoque siguiente:

1. Los servicios necesarios para el despliegue de los Centros de Operaciones de
Ciberseguridad son los que se recogen en este epigrafe
2. Las entidades beneficiarias implantaran Centros de Operaciones de Ciberseguridad

en sus respectivos ambitos, orientado a servicio.

Todos los Centros de Operaciones de Ciberseguridad que se desplieguen en este ambito
formaran parte de la Red Nacional de Centros de Operaciones de Ciberseguridad, en la que
el CCN ya esta trabajando, y que integrard el Centro de Operaciones de Ciberseguridad de la
Administracién General del Estado y los de las demds administraciones publicas del dmbito

nacional.

La coordinacidn de los centros integrados en esta red nacional se llevara a cabo a través de
la Plataforma Nacional de Notificacion y Seguimiento de Ciberincidentes, prevista en el
articulo 11 del Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real
Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de

informacion.



Los servicios a implantar y los requisitos de integraciéon con la Red Nacional de Centros de

Operaciones de Ciberseguridad son, al menos, los siguientes, que se deberan recoger en las

convocatorias y pliegos correspondientes:

OBLIGATORIOS

a.

Intercambio automatico y fluido de ciberincidentes con la Plataforma Nacional
de Notificacion y Seguimiento de Ciberincidentes mediante la implantacion y
operacion de la herramienta de gestion de incidentes LUCIA del CCN-CERT que

operard en modo federado con el de la Plataforma Nacional.

Implantacion de las tecnologias necesarias que permitan la vigilancia del
perimetro y de la red interna implantando las tecnologias disponibles en el
Catalogo de Productos de Seguridad de las Tecnologias de la Informacion y la
Comunicacion (CCN-STIC 105) o haciendo uso de los sistemas de alerta

desplegados por el CCN-CERT.

Despliegue de la herramienta microClaudia del CCN-CERT en toda la

organizacion.

Capacidad de recoleccidon y correlacidon basica de los registros de trazabilidad
(logs) necesarios para la vigilancia (Mediante productos recogidos en el catalogo

CCN-STIC 105).

OPCIONALES

e. Despliegue de tecnologias de deteccién y respuesta en el punto final (EDR)

implantando las tecnologias disponibles en el catdlogo CCN-STIC 105.

Intercambio de ciberinteligencia con la Plataforma Nacional de Notificacién y

Seguimiento de Ciberincidentes.

Actividades de formacién y concienciacién en todas las organizaciones atendidas.



El porcentaje del presupuesto dedicado a la subvencion que se considera adecuado para
este proyecto es, estimativamente, del 20% del total de la subvencién a percibir. Los
posteriores gastos necesarios para la operacion una vez finalizado el periodo de

implantacion correran a cargo de las entidades beneficiarias.

5.2. Prioridad 2. Proyecto en la Linea 1. Administracion orientada al

ciudadano

Proyecto de desarrollo de los tres servicios mds utilizados por los ciudadanos en modo app
movil o a través de una interfaz adaptable (“responsive”) integrada en Mi Carpeta

Ciudadana de la Administracion General del Estado.

La linea de inversion LE1 Administracion orientada al ciudadano tiene como objetivo
mejorar los servicios publicos que se prestan a los ciudadanos y empresas, favoreciendo la
usabilidad, utilidad, calidad, accesibilidad, movilidad de los servicios publicos digitales y la

modernizacion de los procesos.

Se plantea como proyecto prioritario en esta linea el desarrollo de al menos los tres
servicios de cada entidad beneficiaria mas utilizados por los ciudadanos en modo App
movil o a través de una interfaz adaptable (“responsive”) integrada en Mi Carpeta

Ciudadana de la AGE, segun el enfoque siguiente:

a. Los servicios a desarrollar seran aquellos que en el ambito de cada entidad

local se identifique como los mas utilizados por los ciudadanos.

b. El desarrollo de estos servicios perseguird el enfoque de la prestacion en

movilidad.

La inversién necesaria para acometer este proyecto podrd ser financiada parcial o
totalmente por la subvencién a percibir. Los posteriores gastos necesarios para la operaciéon

una vez finalizado el periodo de implantacion correra a cargo de las entidades beneficiarias.



La integracidn en la carpeta ciudadana de la AGE esta disponible actualmente de manera
general para los servicios de consulta de estado de expedientes y consulta de citas previas.
Los requisitos técnicos para la integracién de estos servicios en Mi Carpeta Ciudadana de la
AGE se encuentran a disposicion de las entidades locales en el Portal de Administracion

Electrdnica: https://administracionelectronica.gob.es/ctt/ccd/descargas

5.3. Prioridad 3. Proyecto en la Linea 2. Operaciones inteligentes. Puesta en
marcha de un proyecto para automatizar procesos de prestacion de

servicios al ciudadano

Proyecto de puesta a marcha de un proyecto para automatizar procesos de prestacion de

servicios al ciudadano

La linea de inversiéon LE2 Operaciones inteligentes tiene como objetivo mejorar la calidad,
cantidad y eficiencia de los servicios y procesos de gestion y tramitacion de las
Administraciones Publicas, a través de la utilizacion de tecnologias de automatizacion

inteligente (robotizacion de procesos, inteligencia artificial, etc.).

Se plantea como proyecto prioritario en esta linea la automatizacion de los procesos de

prestacion de servicios al ciudadano, segun el enfoque siguiente:

a. Se priorizaran los proyectos de automatizacién con impacto directo en la prestacion
de los servicios a los ciudadanos mas utilizados.
b. En la medida de lo posible se atenderan también los procesos de gestidn interna

susceptibles de automatizacion.

La inversién necesaria para acometer este proyecto podrd ser financiada parcial o
totalmente por la subvencién a percibir. Los posteriores gastos necesarios para la operacién

una vez finalizado el periodo de implantacion correra a cargo de las entidades beneficiarias.


https://administracionelectronica.gob.es/ctt/ccd/descargas

5.4. Prioridad 4. Proyecto en la Linea 1. Administracion orientada al
ciudadano. Desarrollo o adaptacion de servicios exentos de barreras

transfronterizas para ciudadanos y empresas europeos

Proyecto de puesta a marcha de un proyecto para abrir los servicios publicos a ciudadanos

y empresas europeas

La linea de inversion LE1 Administracion orientada al ciudadano tiene como objetivo
mejorar los servicios publicos que se prestan a los ciudadanos y empresas, favoreciendo la
usabilidad, utilidad, calidad, accesibilidad, movilidad de los servicios publicos digitales y la

modernizacion de los procesos.

Dentro de esta linea es de interés ofrecer servicios exentos de barreras transfronterizas
para ciudadanos y empresas europeos, integrando estos servicios en las nuevas
plataformas que la Comisién Europea desarrolla para acercar a todas las Administraciones
Publicas al Mercado Unico Digital y favorecer la movilidad de ciudadanos y empresas de la

Unién Europea.

Se plantea como proyecto prioritario en esta linea el desarrollo de servicios publicos

abiertos a ciudadanos y empresas europeas, segun el enfoque siguiente:

a. Se priorizardan los proyectos que creen o adapten los servicios publicos

municipales a la eliminacion de barreras transfronterizas.

b. Los servicios publicos deberan integrarse en el portal Your Europe y estar
adaptados a los requisitos de la Pasarela Digital Unica (Reglamento EU

2018/1724) establecidos por la Comisién Europea.

La inversién necesaria para acometer este proyecto podrd ser financiada parcial o
totalmente por la subvencién a percibir. Los posteriores gastos necesarios para la operacion

una vez finalizado el periodo de implantacion correra a cargo de las entidades beneficiarias.



La SGAD dara soporte a las Entidades Locales para conocer el detalle de los requisitos para
la integracién de estos servicios en el portal Your Europe y su adaptacion a la Pasarela Digital

Unica.
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6. LINEA 1. ADMINISTRACION ORIENTADA A LA CIUDADANIA

Esta linea tiene como objetivo la mejora de los servicios publicos digitales que se prestan a
los ciudadanos y empresas, mejorando la usabilidad, utilidad, calidad, accesibilidad,
movilidad, etc. y, con ello, reconvirtiendo el modelo de relacidn digital entre la ciudadania y
las Administraciones Publicas. Esta nueva relacién digital se basa en la interrelacidon de una

serie de iniciativas que desarrollan actuaciones a distintos niveles.

En este sentido, se trabajard en el desarrollo de modelos de atencion a la ciudadania
personalizados, proactivos y omnicanal, que permitan aumentar la variedad de canales
(asistentes virtuales, redes sociales, correo, etc.) y mejorar los servicios a través de cada uno
de ellos mediante el desarrollo de factorias de desarrollo de aplicaciones y servicios de
valor anadido. Gracias a ello, los servicios publicos digitales serdn accesibles desde todos los
lugares donde se encuentre el ciudadano, facilitando de esta forma la difusion de los

mismos y su utilizacion.

Las administraciones deberan rediseiar sus portales informacionales en torno a la mejora
de la experiencia del ciudadano y seran susceptibles de incorporar o redisefar los servicios
asociados al 010 de atencién ciudadana, a través de un enfoque amplio de prestacién de
servicios publicos y a través de un modelo omnicanal completamente telematico, entre

otras mejoras.

Asimismo, la orientacidon al ciudadano requiere una escucha activa permanente, que
permita conocer su experiencia y necesidades. Para ello, se contempla asimismo Ia
financiaciéon de proyectos para la creacién de un GobTechLab que permita mejorar la
experiencia en el uso de los servicios publicos digitales a través de la co-creacién vy la

innovacion en servicios.

En base a lo comentado anteriormente, se presentan las siguientes actuaciones financiables

y no financiables para ofrecer claridad al proceso de definicién de los proyectos elegibles:

= ACTUACIONES SUBVENCIONABLES



Desarrollo o adopcidn de los servicios publicos digitales mas demandados por
ciudadanos y empresas, a través del movil, con especial énfasis en la
usabilidad, accesibilidad y personalizacion de contenidos.

Desarrollo o adopcién de asistentes virtuales para la mejora de la atencién al
ciudadano, dirigidos en particular a la orientacién y tutela de ciudadanos y

empresas en los casos de uso de mayor impacto.

TIPOLOGIA DE PROYECTOS

A titulo orientativo, se propone la siguiente tipologia de proyectos:

Desarrollo de aplicaciones moéviles de administracion digital o adaptacion de
los servicios publicos digitales para su uso desde terminales mdviles..
Desarrollo de servicios de administracion digital.

Desarrollo de portales informacionales de administracién digital.

Chatbots y asistentes virtuales inteligentes.

Gobtechlab local.

ACTIVIDADES FINANCIABLES

Se proponen las siguientes:

Identificacién, desarrollo e integracion de los servicios publicos que presten
las Administraciones Publicas y locales en redes sociales, Apps y asistentes
virtuales.

Identificacién y analisis de viabilidad para la mejora de las aplicaciones
moviles actuales de servicios publicos en materia de usabilidad, utilidad,
calidad, accesibilidad, movilidad, etc.

Identificacion, desarrollo e integracion de los servicios para portales
informacionales, asi como los servicios de migracién e implantacién.
Implantacion de chatbots o asistentes virtuales para atencion a la ciudadania

y empresas.



Soluciones tecnoldgicas para la co-creacion de servicios publicos digitales.

Mejora de la experiencia del usuario en los servicios publicos.

POSIBLES INDICADORES ASOCIADOS

Porcentaje de servicios publicos disponibles en App moévil.
Numero de casos de uso con empleo de tecnologias de asistentes virtuales.
Numero de iniciativas de innovacion basadas en co-creacidn y participacién

ciudadana.

CLAUSULAS

Los proyectos objeto de esta linea deberan presentarse atendiendo a los
criterios que se establezcan sobre gestidn, uso y explotacidon de los datos,
seguridad e interoperabilidad.
El desarrollo de aplicaciones mdviles, portales y plataformas se ajustaran a
los criterios comunes establecidos en materia de interoperabilidad con los
servicios transversales y de seguridad de la informacidn que se definan.
Las soluciones tecnolégicas que se desarrollen deberdn integrarse
atendiendo a las funcionalidades y arquitectura de intercambio de datos que
se definan, garantizando también en este punto la interoperabilidad y
seguridad de los servicios transversales del Plan.
En el desarrollo de los trabajos, es responsabilidad del beneficiario atenerse a
toda la normativa que sea de obligado cumplimiento y a la buena practica
gue en cada momento sea aplicable a la actividad que realiza, tanto en sus
aspectos técnicos como administrativos. En particular, el beneficiario debera
atenerse a la normativa y a las directrices que se establezcan en el seno de la
Administracién General del Estado para el desarrollo de proyectos basados
en datos en aspectos tales como:

e Criterios aplicables a la gestidn, el uso y la explotacion de los datos,

seguridad e interoperabilidad.



Estructuras comunes para el analisis, extraccién, procesamiento vy
reutilizacion de datos en el desarrollo almacenes de datos
corporativos, garantizando la interoperabilidad.

Normativa de interoperabilidad y de reutilizacién que sea aplicable al
desarrollo de los casos de uso.

Formato, identificacién y documentaciéon que sea aplicables a los

modelos de datos.
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7. LINEA 2. OPERACIONES INTELIGENTES

Esta linea persigue mejorar la calidad, cantidad y eficiencia de los servicios y procesos de
gestion/tramitacion de las Administraciones Publicas, a través de la utilizacién de
tecnologias de automatizacidn inteligente: automatizacién robotizada de procesos (RPA),
gestidn inteligente de procesos (BPM), inteligencia artificial (IA), etc. La correcta aplicacion
de estas tecnologias proporciona beneficios tales como la reduccién de los tiempos de

tramitaciéon y la mejora del servicio.

Los proyectos deberan estar orientados hacia el desarrollo, mejora y evolucién de
automatismos y gestion inteligente de servicios y procedimientos de servicios publicos,

orientados asimismo hacia la reutilizacion.

Como soporte a estos servicios, se podran desarrollar plataformas de automatizacién
inteligente como servicio (PaaS). Estas plataformas permitirdn alojar y ejecutar
automatismos de servicios propios de Entidades Locales, facilitando la reutilizacion, la

sostenibilidad de la inversién y la obtencidn de sinergias.

Asi mismo, se podran implementar plataformas de tramitacion de procedimientos
inteligentes (Gestidn Inteligente de Procesos de Negocio, BPM) que permitan digitalizar la
tramitacién de los expedientes administrativos, dotandolos de capacidades de Big Data e

Inteligencia Artificial, y con capacidades de conexidn con otras plataformas de tramitacién.

e ACTUACIONES SUBVENCIONABLES
- Automatizacién inteligente de los procesos de prestacién de los servicios mas
utilizados por ciudadanos y empresas, empleando tecnologias basadas en
inteligencia artificial, gestidon inteligente de procesos, robotizacion de
procesos o similares, para obtener una reduccién de tiempos de tramitacion

y una mejora del servicio.



e TIPOLOGIA DE PROYECTOS

A titulo orientativo, se propone la siguiente tipologia de proyectos:

Adquisicidn de soluciones de RPA, IAy BPM.
Servicios de desarrollo e implantacién de las soluciones anteriores.

Soluciones tecnoldgicas de integracién con las plataformas del Estado.

e ACTIVIDADES FINANCIABLES

Se proponen las siguientes:

Definicion y desarrollo de casos de uso de servicios, procesos vy
procedimientos de gestion/tramitacidn propios de EELL poniendo foco en su
simplificacidon y modernizacién de la tramitacién.

Desarrollo y evolucién de automatismos de servicios y procedimientos de
servicios publicos, orientados hacia la reutilizacion.

Andlisis de las herramientas de gestién por procesos (Business Process
Management).

Integracion con la plataforma de tramitacion de procedimientos
administrativos comun.

Integracion con las plataformas y servicios comunes de la Administracion
General del Estado (PAGe, Notific@, Apoder@, PID, @firma, etc.).
Incorporacion de soluciones de Inteligencia Artificial a la tramitacién digital
de expedientes.

Soluciones tecnoldgicas para la digitalizacion y automatizacién de los
procedimientos de ayudas y subvenciones y desarrollo de funcionalidades.
Soluciones dirigidas a mejorar los procesos de Gestién de la demanda,
Gestion de la capacidad, y Gestion del cambio, en relacion a servicios

digitales.



Otras actuaciones cuya alineacién con la linea de actuacién se justifique

adecuadamente.

POSIBLES INDICADORES ASOCIADOS

Numero de robots software en produccién.
Desarrollo de soluciones de Robotizacién (RPA).
Desarrollo de soluciones de Automatizacion de Procesos (BPM).

Servicios y procedimientos integrados con las plataformas del Estado.

CLAUSULAS

Los proyectos objeto de esta linea deberdn presentarse atendiendo a los
criterios que se establezcan sobre gestion, uso y explotacién de los datos,
seguridad e interoperabilidad.

Las herramientas y soluciones tecnoldgicas que se desarrollen deberan
integrarse atendiendo a las funcionalidades y arquitectura de las soluciones
transversales que se definan, garantizando la interoperabilidad de estos
servicios del Plan de acuerdo con el Esquema Nacional de Interoperabilidad
(ENI) atendiendo a la capacidad de los sistemas de informacién y de los
procedimientos a los que éstos dan soporte, de compartir datos y posibilitar
el intercambio de informacidon y conocimiento entre ellos.

En el desarrollo de los trabajos objeto del Servicio es responsabilidad del
beneficiario atenerse a toda la normativa que sea de obligado cumplimiento
y a la buena practica que en cada momento sea aplicable a la actividad que
realiza, tanto en sus aspectos técnicos como administrativos. En particular, el
beneficiario deberd atenerse a la normativa y a las directrices que se
establezcan en el seno de la Administraciéon General del Estado para el

desarrollo de proyectos basados en datos en aspectos tales como:



Criterios aplicables a la gestidn, el uso y la explotacién de los datos,
seguridad e interoperabilidad.

Estructuras comunes para el analisis, extraccidn, procesamiento vy
reutilizacion de datos en el desarrollo almacenes de datos
corporativos, garantizando la interoperabilidad.

Normativa de interoperabilidad y de reutilizacion que sea aplicable al
desarrollo de los casos de uso.

Formato, identificacién y documentaciéon que sea aplicables a los

modelos de datos.



8. Linea 3. Gobierno del
Dato







8. LINEA 3. GOBIERNO DEL DATO

Esta linea tiene como objetivo la democratizacion del acceso a los datos por parte de
ciudadanos, empresas y empleados publicos, permitiendo el libre acceso a la informacion y
su replicabilidad, eliminando formularios y potenciando la agilidad y rapidez, facilitando asi
la habilitacion de los datos para el desarrollo de servicios digitales de alto valor anadido

orientados al ciudadano.

En primer lugar, en esta linea cabe el desarrollo de modelos de gobierno del dato, para la
conexién con un sistema transversal de la Administracion Publica, con el objetivo de crear
una nueva cultura de gestidon basada en datos, donde éstos sean la base para la toma de
decisiones, asi como mejorar la interoperabilidad de informacién entre los distintos niveles

de Administracion.

A este modelo le puede seguir el desarrollo de Plataformas de datos compartidos G2B, G2G,
B2G para evolucionar el concepto de reutilizacion de informacién del sector publico por
parte de ciudadanos y empresas, permitiendo el desarrollo de servicios de alto valor
anadido a ciudadanos y empresas, con especial incidencia en las PYMES, asi como facilitar la

interoperabilidad con las mismas.

Asimismo, en esta linea se pueden establecer laboratorios de datos como centros de

excelencia en analitica de datos de las Administraciones.

Por ultimo, en este marco cabe el desarrollo de informes con el objetivo de definir e
implantar Cuadros de Mando con analiticas descriptivas y predictivas, que permitan la
definicidon y seguimiento de las politicas y servicios publicos a partir de la informacién

disponible en el repositorio de informacidon corporativo.

= ACTUACIONES SUBVENCIONABLES
- Desarrollo de una plataforma del dato integrable, bajo la perspectiva de

la federacidon de datos, con el Data lake de la Administracion General del



Estado, que permita habilitar proyectos interoperables entre la

Administracidon General del Estado y otras administraciones publicas.

* TIPOLOGIA DE PROYECTOS

A titulo orientativo, se propone la siguiente tipologia de proyectos:

Desarrollo de almacenes de datos corporativos integrados con los
correspondientes de la Administracidon General del Estado.

Integracion de plataformas de datos con otras Administraciones.
Implantacidn de casos de uso de modelos analiticos (data-science).

Creacion de centros de excelencia analitica.

Implantacion de cuadros de mando.

= ACTIVIDADES FINANCIABLES:

Se proponen las siguientes:

Identificacién y desarrollo de casos de uso para la implantacién de modelos
de gobierno del dato.

Elaboracion de un panel de métricas para el modelo.

Implantacidon de herramientas de gobierno y calidad del dato.

Prueba de concepto de las herramientas en casos de uso.

Desarrollo de un almacén de datos, integrado con el correspondiente de la
Administracién General del Estado.

Adquisicién de licencias software, y servicios de soporte asociados.
Implantacidn de plataformas de monitorizacién.

Implantacidn de sistemas de gestion de la demanda y la capacidad.
Implantacion de soluciones y plataformas que permitan a la entidad
beneficiaria la reutilizaciéon de informacion.

Identificacién y desarrollo de casos de uso de servicios de alto valor afiadido

a ciudadanos y empresas.



- Desarrollo e implantacién de modelos de analitica descriptiva y predictiva, y
cuadros de mando.

- Procesos de gestion del cambio asociados a proyectos en esta linea de
inversion.

- Otras actuaciones cuya alineacién con la linea de actuacion se justifique

adecuadamente.

POSIBLES INDICADORES ASOCIADOS
En relacidon a reportar una cuantificacion del alcance de los proyectos, se pueden
utilizar los siguientes indicadores, si aplican:

- Numero de casos de uso asociados a nuevos servicios digitales en el marco

descrito en los apartados anteriores.

CLAUSULAS

- Los proyectos objeto de esta linea deberdn presentarse atendiendo a los
criterios que se establezcan sobre gestidn, uso y explotacidon de los datos,
seguridad e interoperabilidad.

- Los almacenes de datos corporativos que se desarrollen deberdn ser
integrables, bajo la perspectiva de la federacidn de datos, con el Data lake de
la Administracién General del Estado.

- Los casos de uso deberan desarrollar proyectos de acuerdo a los requisitos
gue se establezcan en materia de normativa de interoperabilidad y de
reutilizacion.

- Los modelos de datos deberan establecerse de acuerdo al formato,
identificacién y documentacién que se definan atendiendo a los requisitos
establecidos en materia de gobierno del dato.

- En el desarrollo de los trabajos es responsabilidad del beneficiario atenerse a
toda la normativa que sea de obligado cumplimiento y a la buena practica

gue en cada momento sea aplicable a la actividad que realiza, tanto en sus



aspectos técnicos como administrativos. En particular, el beneficiario debera
atenerse a la normativa y a las directrices que se establezcan en el seno de la
Administracién General del Estado para el desarrollo de proyectos basados
en datos en aspectos tales como:
= Criterios aplicables a la gestidn, el uso y la explotacién de los datos,
seguridad e interoperabilidad.
= Estructuras comunes para el analisis, extraccién, procesamiento y
reutilizacion de datos en el desarrollo almacenes de datos
corporativos, garantizando la interoperabilidad.
= Normativa de interoperabilidad y de reutilizacidon que sea aplicable al

desarrollo de los casos de uso.



9. Linea 4. Infraestructuras
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9. LINEA 4. INFRAESTRUCTURAS INTELIGENTES

Esta inversion persigue dotar a las Administraciones Publicas espafolas de infraestructuras

tecnoldgicas que actien como palanca para su modernizacién, permitiendo Ia

disponibilidad en cualquier circunstancia y adaptando la capacidad disponible a las

necesidades existentes en cada momento, contribuyendo a desarrollar tanto la conectividad

digital como la economia del dato y la Inteligencia Artificial en las Administraciones.

= ACTUACIONES SUBVENCIONABLES

Adopcion de soluciones cloud e infraestructuras de centros de proceso de
datos (CPD) sostenibles, contemplando migracién de infraestructuras
heredadas a nuevas soluciones que aporten mayor eficacia y eficiencia a
través de la optimizacidn de los procesos de gestién y provision.

Provisién de puestos de trabajo de nueva generacién con movilidad vy
herramientas colaborativas que maximicen la productividad de los

empleados publicos y habiliten su trabajo no presencial.

= TIPOLOGIA DE PROYECTOS

A titulo orientativo, se propone la siguiente tipologia de proyectos:

Puesto de trabajo inteligente a disposicidén de los empleados publicos.

Mejora de las capacidades digitales de los empleados publicos asociadas a los
puestos de trabajo.

Suministro de infraestructura cloud.

Infraestructuras de CPD sostenibles.

Proyectos de transformacidn de infraestructuras existentes hacia el cloud o

los nuevos CPDs

= ACTIVIDADES FINANCIABLES



Se proponen las siguientes:

Dotacion de herramientas de alta productividad a los empleados publicos
gue les permitan realizar su trabajo de forma colaborativa y que integre
capacidades de automatizacion e Inteligencia Artificial.

Provision de ordenadores portatiles, dispositivos moviles y tabletas, segun las
necesidades de cada perfil y empleado.

Desarrollo de Infraestructuras y soluciones de conectividad de nueva
generacién atendiendo a los requisitos de seguridad necesarios.

Desarrollo de centros de proceso de datos (CPDs), o adecuacidon de CPDs
preexistentes, con especial hincapié en su redundancia, eficiencia energética
y sostenibilidad.

Despliegue de tecnologias en modalidad nube (cloud), a modo de servicio
comun de infraestructuras para su utilizacién de forma compartida.

Otras actuaciones cuya alineacién con la linea de actuacién se justifique

adecuadamente.

POSIBLES INDICADORES ASOCIADOS

En relacidn a reportar una cuantificacidon del alcance de los proyectos, se pueden

utilizar los siguientes indicadores, si aplican:

Numero de Puestos de trabajo en movilidad puestos a disposicién.

Numero de servidores migrados a nuevas infraestructuras.

CLAUSULAS

Los proyectos objeto de esta linea deberdn presentarse atendiendo a los
criterios que se establezcan sobre gestidon, uso y explotacidon de los datos,
seguridad e interoperabilidad de la informacion.

Las infraestructuras que se definan deberan disponer de una estructura
minima software que garantice la seguridad e interoperabilidad entre los
sistemas de las Administraciones Publicas, de acuerdo con el Esquema

Nacional de Seguridad y al Esquema Nacional de Interoperabilidad.



- Los proyectos de cloud estardn sujetos, en su caso, a la normativa sobre
federacidn de infraestructuras que determine la AGE en aplicacién del marco

normativo Europeo.
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10. LiINEA 5. CIBERSEGURIDAD

Esta linea persigue garantizar la seguridad de las infraestructuras, comunicaciones y
servicios digitales prestados por las administraciones publicas y mejorar sus capacidades
de prevencion, deteccion y respuesta ante incidentes de ciberseguridad, obteniendo asi
una mejor proteccion de la informacion y de los servicios digitales prestados, en un
contexto en que los ciberincidentes siguen una pauta de crecimiento en frecuencia,

sofisticacion, alcance y severidad del impacto.

En primer lugar, en esta linea cabe el desarrollo de actuaciones encaminadas a mejorar el
cumplimiento del Esquema Nacional de Seguridad (ENS) por parte de las Administraciones
Publicas locales, y orientadas a alcanzar la certificaciéon de la conformidad de sus sistemas

de informacion con el ENS.

Estas actuaciones podran incluir los analisis y estudios necesarios para determinar las
carencias en relacidon con el cumplimiento del Esquema Nacional de Seguridad, y sobre esta
base llevar a cabo las adaptaciones, modificaciones y configuraciones necesarias en la
infraestructura, aplicaciones, servicios, procesos y procedimientos para garantizar el
cumplimiento de las exigencias del ENS y eventualmente poder obtener la certificacién de

conformidad correspondiente.

En segundo lugar, caben inversiones para implantar en las Administraciones Publicas locales
servicios de ciberseguridad destinados a mejorar sus capacidades de prevencion,
proteccién, deteccidn y respuesta ante incidentes de ciberseguridad. Es importante que este
tipo de servicios cuenten con un sistema de seguimiento que permita, entre otras
funcionalidades, monitorizar los principales indicadores en este ambito a través de un

cuadro de mando.

Efectivamente, el incremento de los ciberataques conlleva la necesidad de una mejora de
las capacidades, a través de los denominados Centros de Operaciones de Ciberseguridad

siendo esencial su implantacidon en el ecosistema de la ciberseguridad. Se persigue, por



tanto, que las Administraciones Publicas locales puedan tener mas visibilidad e informacién
sobre vulnerabilidades, fallos de configuracién e incidentes, a la vez que mejoren

capacidades de proteccion y respuesta.

Estos servicios de ciberseguridad contribuiran a mejorar la situacion de seguridad de cada
entidad y su grado de conocimiento de la misma, y actuardn asi mismo como elemento
facilitador para el cumplimiento de la regulacién en materia de seguridad de la informacidn,

concretamente del ENS.

Ambas perspectivas (mejora del cumplimiento del ENS e implantacidon de servicios de
ciberseguridad) se complementan para garantizar la seguridad de la informacién vy servicios

digitales de las Administraciones Publicas locales.

= ACTUACIONES SUBVENCIONABLES
- Desarrollo de un proyecto que refuerce la ciberseguridad de las distintas
administraciones y de los servicios provistos a ciudadanos y empresas,

buscando reforzar el cumplimiento del Esquema Nacional de Seguridad.

= TIPOLOGIA DE PROYECTOS
- Refuerzo de la ciberseguridad de entidades y/o servicios mediante un centro
de operaciones de ciberseguridad.

- Adecuacién al Esquema Nacional de Seguridad.

= ACTIVIDADES FINANCIABLES
Se proponen las siguientes:

- Plan de adecuacién al Esquema Nacional de Seguridad, a través del andlisis
detallado del estado de situacidn, definicion de la estrategia de mejora de la
adecuacién al ENS, planificacion de la adecuacién, implantacién de
herramientas de apoyo, categorizacién, analisis de riesgos, declaraciones de

aplicabilidad, planes de mejora en base a las deficiencias encontradas,



gobernanza y desarrollo normativo, preparacion y obtencion de la
certificacion de la conformidad con el ENS, etc.

Implantacidon de elementos organizativos y tecnoldgicos para la mejora de la
ciberseguridad

Implantacion de infraestructuras de ciberseguridad, en particular, para
mejorar la proteccion y asegurar el perimetro de la entidad, asi como una
correcta configuracién, administracién, control y gestién del mismo.
Implantacidn de herramientas y servicios de vigilancia, prevencion, deteccidn,
analisis, respuesta y asesoramiento, asi como el disefio, implantacion vy
operacion de procesos de ciberseguridad.

Implantacién de cuadro de mando de ciberseguridad.

Plan de gestién y operacion.

Otras actuaciones cuya alineacidon con la linea de actuacién se justifique

adecuadamente.

=  POSIBLES INDICADORES ASOCIADOS

En relacidon a reportar una cuantificacion del alcance de los proyectos, se pueden

utilizar los siguientes indicadores, si aplican:

N2 total de entidades usuarias y servicios de seguridad del centro de
operaciones de ciberseguridad.
Obtencidn de la certificacién de la conformidad con el Esquema Nacional de

Seguridad.

=  CLAUSULAS

Los proyectos objeto de esta linea deberan presentarse atendiendo al
Esquema Nacional de Seguridad, sus instrucciones técnicas de seguridad, las
guias de seguridad de las tecnologias de la informacidn y las comunicaciones
elaboradas por el Centro Criptoldgico Nacional. También tendran en cuenta

las soluciones proporcionadas por el CCN-CERT.



Los proyectos para implantacidon de centros de operaciones de ciberseguridad atenderan a
las recomendaciones al respecto formuladas por el Centro Criptolégico Nacional. El
seguimiento de estas pautas permitird avanzar en la configuracidon de una red nacional de

centros de operaciones de ciberseguridad.



11. Anexos







ANEXO |I: MODELO DE RESUMEN EJECUTIVO DEL PROYECTO

1.- NOMBRE DE LA ADMINISTRACION SOLICITANTE DEL PROYECTO.

z

2.- CIRCUNSCRIPCION DE LA ENTIDAD

Provincia:

Comunidad Autdnoma:

3.- UNIDAD ADMINISTRATIVA A LA QUE SE CIRCUNSCRIBE.

DIR3: DIR3

4.- PERSONA DE CONTACTO

NOMBRE Y APELLIDOS

CARGO O PUESTO QUE DESEMPENA
TELEFONO

CORREO ELECTRONICO

5.- TITULO DEL PROYECTO




6.- LINEA ESTRATEGICA Y PRIORIDADES

LINEA ESTRATEGICA EN LA QUE SE ENMARCA EL PROYECTO (seleccionar con una X)

L1. Administracion orientada al ciudadano.

L2. Operaciones Inteligentes.

L3. Gobierno del dato.

L4. Infraestructuras digitales.

Oo|jo|jo|o| o

L5. Ciberseguridad

PRIORIDADES (seleccionar con una X)

Prioridad 1. Puesta en marcha de un Centro de Operaciones de Ciberseguridad o
Prioridad 2. Desarrollo de los tres servicios mas utilizados O
Prioridad 3. Puesta a marcha de un proyecto de automatizacion O
Prioridad 4. Desarrollo o adaptacion de servicios exentos de barreras transfronterizas O
No aplica O

7.- DESCRIPCION DEL PROYECTO (incluir motivacion de la necesidad, fases y tareas del proyecto).

8.- DESCRIPCION DE LAS ACTUACIONES FINANCIABLES

Nombre de la actuacion y descripcion. Se deberad tener en cuenta las tipologias de actuaciones subvencionables
para cada linea estratégica de acuerdo con los apartados 6 a 10 de la presente Guia.

NOMBRE DE LA ACTUACION DESCRIPCION

APLICACION DEL PRINCIPIO DE “NO CAUSAR DANO SIGNIFICATIVO” (marcar con una X)

Las actuaciones descritas para el proyecto propuesto se llevan a cabo en
cumplimiento del apartado 6 del articulo 5 de la Orden de BBRR y respetan el sid No O
principio DNSH.

9.- DESCRIPCION DE LOS INDICADORES ASOCIADOS AL PROYECTO

Nombre del indicador y descripcion. Se deberd tener en cuenta los indicadores para cada linea estratégica de




acuerdo con los apartados 6 a 10 de la presente Guia.

NOMBRE DEL INDICADOR DESCRIPCION

10.- COLECTIVO OBJETIVO DEL PROYECTO.

Por ejemplo, empresas en general, pequefias y mediana empresas [pymes], sectores especificos, poblacion en
general, familias, estudiantes, trabajadores de un sector determinado...

11.- PLANIFICACION DEL PROYECTO

Desarrollar cada fase de ciclo de vida de proyecto con una planificacion de fechas estimadas.

12.- DISTRIBUCION ANUAL DEL COSTE TOTAL ESTIMADO DEL PROYECTO.

COSTE TOTAL 2020 2021 2022

13.- CRONOGRAMA GENERAL DEL PROYECTO.

En caso de que sea posible, desglose el proyecto en sus tareas fundamentales, y para cada una de ellas indique el
plazo de inicio y el plazo de finalizacion.

FECHA DE INICIO FECHA DE FINALIZACION

DENOMINACION DE LA TAREA - =
(mes-afio) (mes-afio)

13.- OBJETIVOS QUE PRETENDE ALCANZAR EL PROYECTO.

Objetivos del PRTR Descripcion de como desarrolla el proyecto respecto de los
(marcar con una X) objetivos sefalados

Obj 1. Promueve la cohesion
economica, social y territorial de la O [Descripcidn
UE

Obj 2. Fortalecer la resiliencia y la
capacidad de ajuste de los Estados O |Descripcion
miembros




Obj 3. Mitigar las repercusioney
sociales y

econdmicas de la crisis de la
COVID-19

O |Descripcion

Obj 4. Apoya las transiciones

ecoldgica y digital O |Pescripcion

Objetivos del Componente 11 del PRTR Descripcion de como desarrolla el proyecto respecto de los

(marcar con una X) objetivos sefialados

Obj 1. Mejora la accesibilidad de

S O [Descripcidn
los servicios P

Obj 2. Reduce la brecha digital O [Descripcidn

Obj 3. Mejora la eficiencia y eficacig
de los O [Descripcidn
empleados publicos

Obj 4. Rettiliza los servicios y

. . . O [Descripcidn
soluciones digitales construidas P

Descripcion de como desarrolla el proyecto respecto de los

Objetivos del PDAP (marcar con una X) objetivos sefialados

Obj 1. Incrementar el numero de

procedimientos digitales Descripcion

Obj 2. Incremento del numero de

servicios publicos para implementar Descripcién
en app

Objetivos especificos de la linea - )
Descripcion de como desarrolla el proyecto respecto de los

estratégica en que se o =
g q objetivos sefialados

enmarca el proyecto (marcar con una X)

L.1. Administracion orientada al O |pescripcién
ciudadano.

L2. Operaciones Inteligentes. O |Descripcion
L3. Gobierno del dato. O [Descripcion
L4. Infraestructuras digitales. O [Descripcion
L5. Ciberseguridad. O [Descripcidn




ANEXO 1l. MODELO DE CERTIFICADO DE ADECUACION Y
ALINEAMIENTO CON EL C11 DEL PRTR

CERTIFICADO SOBRE LA ADECUACION DEL PROYECTO A LA CONVOCATORIA Y DE ALINEACION CON LOS
HITOS Y OBJETIVOS DEL C11 DEL PRTR

PLAN DE RECUPERACION, TRANSFORMACION Y RESILIENCIA.

Subvenciones para la transformacion digital y modernizacién de las entidades locales (C11.13)

CONVOCATORIA 2022
ENTIDAD
DENOMINACION DEL
PROYECTO
(D74 (o] a0l o] (=R VA= Vo 1= 1T [0 1) PSR , en
calidad de (Organ0 (UE EJEICE) * oottt st et e e s bt e s aae e e st e e e bt e e nne e e s neee s del
(denominacion oficial de la entidad) ........c.coooiiiiiiiriiii e , con capacidad

suficiente para actuar en nombre y representacion de esta Entidad, mediante la presente,

CERTIFICA:

1. Que el proyecto presentado a la convocatoria de subvenciones para la transformacion digital y la
modernizacion de las entidades locales arriba mencionado se halla encuadrado en la Linea
ESEFAEZICA  ceeveeirecierciet i sttt sttt st st e s et e s , Yy contempla y ejecuta
actuaciones subvencionables previstas en el articulo 5.2. de la Orden por la que se aprueban las
bases reguladoras y se efectua la convocatoria correspondiente a 2022, de subvenciones destinadas
a la transformacién digital y modernizacion de las administraciones de las entidades locales, que no
hayan presentado proyectos por el importe maximo asignado mediante la Orden TER/1204/2021,
de 3 de noviembre, en el marco del Plan de Recuperacién, Transformacién y Resiliencia.

2. Que el proyecto sefialado cumple los requisitos establecidos en el articulo 6 de la Orden
anteriormente indicada.

3. Que el proyecto se alinea con los hitos y objetivos del Plan de Digitalizacién de las Administraciones
Publicas 2021-2025 y del Componente 11 del Plan de Recuperacidn, Transformacion y Resiliencia,
asi como con los hitos 167 y 169 y el objetivo 168 de este ultimo, de acuerdo con los requisitos
establecidos en la convocatoria y con la normativa europea y nacional de aplicacion.

En (lugar)....ccoeeveeeerennee ,a(fecha).cecieec,

(Firmado)

“La declaracién responsable deberd ser suscrita en el caso de los municipios con poblacién comprendida entre 20.000 y 50.000 habitantes
por el alcalde, concejal competente o, en los municipios que se rijan por el titulo X de la Ley 7/1985, de 2 de abril, por el 6rgano directivo
que ostente las competencias o en su caso por el presidente de la diputacidn, cabildo, consejo o corporacion provincial de administracion
y gobierno andloga, o por miembro de la junta de gobierno competente u 6rgano equivalente.
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